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1. Objetivo
1.1 Establecer los lineamientos para la gestión de respaldos de la información en la Organización, de manera que se protejan los datos y software de la empresa, así como los dispositivos de hardware que la soportan, almacenan y distribuyen.

2. Alcance 
2.1 Esta política aplica a toda la información electrónica contenida en los servidores centrales, estaciones de trabajo y equipos de comunicación.
2.2 Está acotada a los sistemas mantenidos en el centro de datos, lo que incluye sistemas operativos, bases de datos y repositorios compartidos.

3. Políticas
3.1 Roles y Responsabilidades.
3.1.1 Es responsabilidad del Gerente de TI autorizar la metodología estándar y los procesos de respaldo para todas las aplicaciones, así como aprobar las solicitudes de respaldos especiales.
3.1.2 El Gerente de Infraestructura es responsable de generar los planes de respaldo, coordinar, ejecutar y probar en intervalos de tiempos los respaldos de información. 
3.1.3 El Gerente de Infraestructura deberá definir el tipo de periodicidad que se utilizará para la realización de los respaldos de cada aplicación y/o plataforma de servicios.
3.1.4 El Gerente de Infraestructura deberá llevar un registro de los respaldos y pruebas realizadas.
3.1.5 Es responsabilidad del usuario solicitar a la Gerencia de Infraestructura la realización de respaldos y/o restauración de archivos electrónicos, cuando no entre en los respaldos generales realizados por el área de TI.
3.1.6 El usuario es responsable de realizar el debido resguardo de la información contenida en el equipo asignado por medio de la nube institucional (OneDrive).
	
3.2 Listado de herramientas y sistemas sujetos de respaldos
3.2.1 Se deberán respaldar todos los servidores y repositorios hospedados en la infraestructura de virtualización, los cuales se indican en el Anexo 1. Listado de sistemas con respaldo.

3.3 Lineamientos para la generación de respaldos.
3.3.1 Las herramientas oficiales para realizar los respaldos de los servidores virtuales serán:
3.3.1.1 Instantáneas. Realizadas con los mecanismos internos del propio sistema de virtualización.
3.3.1.2 Veeam Backup en su versión más actual.
3.3.2 Se deberán utilizar dos tipos de medios para almacenar los respaldos:
3.3.2.1 Respaldos en disco para rápida recuperación.
3.3.2.2 Respaldos en cintas para históricos.

3.3.3 La periodicidad de respaldo para los sistemas de bases de datos será un respaldo full semanal e incrementales cada 8 horas. Para los sistemas operativos y aplicaciones un full mensual y un incremental por semana.
3.3.4 Para los repositorios compartidos se deberá habilitar un control de versiones que mantenga dos versiones diarias de los archivos, además de un respaldo full mensual del repositorio con incrementales diarios.
3.3.5 Se deberá revisar diariamente que los procesos de respaldo se hayan ejecutado satisfactoriamente, en caso contrario se deberán hacer los ajustes necesarios.
3.3.6 En caso excepciones, por ejemplo, cuando el área de Desarrollo o Infraestructura vaya a realizar alguna modificación que implique un riesgo en la integridad de los datos, deberán solicitar un respaldo especial no calendarizado mediante el correo electrónico, donde especifique los puntos definidos en la sección.

3.4 Directrices para las pruebas de respaldos.
3.4.1 Los respaldos deberán ser puestos a prueba para garantizar su integridad al menos una vez al mes, en máquinas virtuales, bajando el respaldo y encendiéndolo en una VLAN independiente.
3.4.2 Los respaldos correspondientes a las bases de datos deberán ser descargados en otro servidor con un nombre de base de datos diferente.
3.4.3 Después de realizar las pruebas correspondientes se deberán eliminar las descargas generadas.
3.4.4 Se deberá llevar una bitácora de esta actividad donde se registren los resultados. log de veeam backup (contenido en el sistema de respaldo).

3.5 Directrices para los periodos de resguardo en los respaldos
3.5.1 Se deberá mantener una copia full semanal y “n” cantidad de incrementales según la periodicidad de los respaldos.
3.5.2 Los respaldos incrementales se consolidarán cada 7 días y en cintas se almacenará una copia como histórico, tanto en el sitio principal como en el sitio alterno, la permanencia en ellas será de al menos un año.
3.5.3 Los respaldos semanales que se almacenan como históricos en cintas, deberán ser resguardados en el almacén general, en una bóveda destinada para este fin.

3.6 Restauración de Respaldos.
3.6.1 La restauración de respaldos deberá ser solicitada formalmente indicando sistema, fecha del punto de restauración requerido, dirección IP del servicio, nombre de la base de datos e instancia según aplique, mediante un correo electrónico a la Gerencia de Infraestructura.
3.6.2 La restauración de máquinas virtuales completas se deberá realizar en otro “host” y con un nombre alternativo sin sobrescribir la máquina virtual original, la cual será borrada tras comprobar el correcto funcionamiento de la maquina restaurada.
3.6.3 La restauración de archivos individuales se realizará en el servidor de respaldos y después se moverá a su lugar de origen sin sobre escribir, conservando los archivos originales hasta comprobar que estos han sido restaurados en el estado solicitado. El usuario notificará por correo electrónico a la Administración de XIGA que el respaldo descargado es correcto y está en buenas condiciones.
3.6.4 La restauración de bases de datos se realizará en el servidor original, previo al proceso de des-adjuntar las bases de datos originales y moverlas de lugar, las cuales podrán ser eliminadas después de que se haya comprobado la integridad de las bases restauradas, el solicitante confirmará mediante correo electrónico a la Gerencia de Infraestructura que el respaldo descardo es correcto y está en buenas condiciones.
3.7 Destrucción de Respaldos.
3.7.1 Los respaldos realizados en disco se destruirán automáticamente al reciclar el espacio de los respaldos antiguos para dar lugar a los nuevos.
3.7.2 En el caso de las cintas estas deberán ser destruidas físicamente al alcanzar los 5 años de vida útil o las 256 rescrituras.

3.8 Lineamientos de atención a situaciones fortuitas:
3.8.1 Ante cualquier situación no prevista que provoque una caída de los sistemas causado por la pérdida de la integridad de los datos, deberán de solicitar las restauraciones con carácter urgente a través de los mecanismos anteriormente mencionados y siguiendo las directrices de restauración de respaldos.

3.9 Penalizaciones por incumplimiento.
3.9.1 A todo el personal que incumpla con lo indicado en esta política se le aplica las penalizaciones que se indique en el Reglamento Interno de Trabajo.

3.10 Periodicidad de la revisión de la política.
3.10.1 Se harán revisiones a la política, cuando:
3.10.1.1 Exista cambio de tecnología, equipos y/o procesos.
3.10.1.2 Se realicen modificaciones significativas en los controles para la generación de respaldos.
3.10.1.3 Se presenten incidentes relativos a los respaldos.
3.10.2 Se dará un periodo mínimo de maduración a la política establecido por la Gerencia de TI.
3.10.3 Es responsabilidad del dueño de este documento revisar al menos una vez al año que este se encuentra   actualizado y revisado.
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4. Documentación de referencia
	Código
	Documentos

	N/A
	-



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



6. Glosario
6.1 Medio de almacenamiento autorizado: Dispositivos de almacenamiento donde se resguardará la información, tales como: Cintas magnéticas, Espacio en disco y almacenamiento en la nube. Todos ellos autorizados, siempre y cuando la información almacenada en ellos este encriptada.
6.2 Ubicación física de respaldos: Sitio en el cual se encuentran los medios de almacenamiento, de los cuales se cuenta con dos ubicaciones locales: una el centro de datos del corporativo, una en el centro de datos Alterno y otra en los servicios de almacenamiento en la nube de AWS.
6.3 Respaldo: Se refiere al resguardo que se realiza de ciertos datos o información.
6.4 Host: Es un equipo de cómputo que funciona como el punto de inicio y final de las transferencias de datos. Más comunes descrito como el lugar donde reside un sitio web.

7. Anexos
7.1 Anexo 1. Listado de sistemas con respaldos. La tabla siguiente muestra el listado de los servidores que participan en la operación del Monedero Electrónico XIGA.

	Nombre del servidor
	Dirección IP
	Función

	SRV-NNEXUS-DB
	10.255.248.14
	Monedero Base de Datos

	SRV-NNEXUS-APP
	10.255.248.32
	Monedero Aplicación

	SRV-NAS
	10.255.239.10
	Almacenamiento de red

	SRV-MOVIL
	10.255.248.42
	Servicios Web

	SRV-CONTPAQ-DB
	10.255.248.156
	Contabilidad Base de Datos

	SRV-CONTPAQ-APP
	10.255.248.155
	Contabilidad Aplicación

	SRV-TRESS-DB
	10.255.248.96
	Nomina Base de Datos

	SRV-TRESS-APP
	10.255.248.95
	Nomina Aplicación

	SRV-SERVICIOS
	10.255.248.22
	Servicios Web

	SRV-NWEB
	10.255.247.111
	Portales web
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